COTIC

A Coordenacao de Tecnologia da Informacao e Conectividade (COTIC)
da FUNARTE apresenta uma nova fase da campanha de
conscientizacao sobre sequranca digital e privacidade, direcionada a
todos(as) os(as) servidores(as) e colaboradores(as). Um dos primeiros
temas abordados sera o Phishing, uma ameaca cibernética comum

que exige atencao e cuidado.



Phishing: Ameaca Digitalem | T'_ I Sk _‘:'-1\

-

Nos ultimos anos, o phishing se tornou uma das maiores ameacas

ciberneticas, evoluindo constantemente para enganar usuarios e £ Your phishing tireats whianging thraus

. . . . ) i eyer treafs, and you've need!
roubar dados valiosos. No Brasil, o cenario ainda € preocupante com o = T
crescimento exponencial de atagues. Essa apresentacao analisa o : '

phishing, suas caracteristicas, metodos e tendéncias, alem de

oferecer dicas para prevencao e seguranca.




O que é Phishing?

Definicao
O phishing € uma técnica fraudulenta usada por criminosos para

roubar dados sensiveis, como senhas, numeros de cartao de
credito e informacoes pessoais. Eles se disfarcam como
entidades confiaveis, como bancos, empresas ou 0rgaos
governamentais, para enganar as vitimas.
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Inteligéncia Artificial
A |A permite que os
criminosos personalizem os
ataques de phishing,
adaptando as mensagens e
0 conteudo para cada
vitima, aumentando a

eficacia da fraude.

Caracteristicas

Deepfakes
O vishing (phishing por

telefone) utiliza deepfakes
para criar chamadas de
video realistas com a
Imagem de pessoas
conhecidas, enganando as
vitimas e roubando suas
credenciais.

QR Codes Maliciosos
O quishing envolve a
utilizacao de QR Codes
falsos que direcionam as
vitimas para sites
maliciosos, onde seus

dados sao roubados.

SMS Fraudulentos
0 smishing utiliza
mensagens SMS falsas
para enganar as vitimas e
obter informacoes
confidenciais, como
senhas de bancos ou
numeros de cartao de

créedito.



Métodos de Ataque Mais Comuns

E-mails
Fraudulentos

E-mails com links falsos
para sites clonados,
mensagens de alerta
falsas ou promocoes
irresistiveis, com o
objetivo de roubar
credenciais ou dados

bancarios.

Links Maliciosos

Links enviados via
WhatsApp que levam para
paginas falsas ou
download de arquivos
infectados, como virus ou
ransomware, que podem
roubar dados ou
sequestrar dispositivos.

Sites Falsos

Sites de e-commerce
falsos, que imitam a
aparéncia de lojas online
conhecidas, para coletar
dados de pagamento e
roubar dinheiro das

vitimas.
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Aplicativos Clonados

Aplicativos bancarios
falsos, que se parecem
com os originais, para
roubar dados de acesso e
realizar transacoes
fraudulentas.



Golpe Pix

Criminosos exploram a

popularidade do Pix para
enganar pessoas com
mensagens falsas,
solicitando
transferéncias de
dinheiro para contas
falsas, resultando em
milhoes de reais em

prejuizo para os usuarios.

Casos comuns nho Brasil
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Vazamento de Dados

A seguranca da informacao depende de
boas praticas por parte das empresas,
O0rgaos governamentais, servidores e
colaboradores. O uso inadequado ou
negligente de dados pode contribuir
para exposicoes indevidas, incluindo
informacoes sensiveis como CPF, RG,
enderecos e dados bancarios. Essas
situacoes podem facilitar fraudes e
outros riscos, tornando essencial a
adocao de medidas rigorosas para a
protecao das informacoes.

Black Friday
Atagues de phishing se

intensificam durante a
Black Friday,
aproveitando o aumento
das compras online para

enganar consumidores e
roubar dados de

pagamento.

Clonagem de
WhatsApp

Criminosos utilizam
técnicas de phishing para
clonar contas de
WhatsApp, obtendo
acesso as conversas e
contatos das vitimas, e

usando essa informacao
para cometer fraudes e
extorsoes.
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Autenticacao de Dois
Fatores (2FA)

Adiciona uma camada extra
de seguranca, exigindo um
codigo de  verificacao
SMS  ou

aplicativo, alem da senha

enviado  por

tradicional, para acessar

contas online.
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Verificacao Biométrica
Utiliza reconhecimento

facial, digital ou de iris para
autenticar a identidade do
usuario, dificultando a
invasao de contas por
Criminosos.

Blockchain
Tecnologia de registro

descentralizado que
garante a segurancaea
integridade de transacoes
online, dificultando fraudes
e roubos de dados.
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Machine Learning
Algoritmos de aprendizado
de maquina sao utilizados
paraidentificar padroes
suspeitos em transacoes
online, detectando fraudes
e blogueando ataques de
phishing.




Prevencao e Boas Praticas

Verificar URLs e Evitar Links Suspeitos Manter Softwares
Certificados Nunca clique em links Atualizados

Verifique cuidadosamente suspeitos em emails, Mantenha seus softwares e
URLs e certificados digitais mensagens SMS ou redes aplicativos atualizados, pois as

sensiveis em sites ou correcoes de seguranca que

forem de remetentes

aplicativos. podem proteger contra

desconhecidos ou que
solicitarem informacoes ataques de phishing.

pessoais.

@ Usar Gerenciadores de Senhas @ Monitorar Contas Online

Utilize gerenciadores de senhas para armazenar Monitore suas contas online reqgularmente,
suas senhas de forma segura e evitar o uso da verificando se houve alguma atividade suspeita ou
mesma senha em diferentes plataformas. tentativa de acesso nao autorizado.



Tendéncias e Perspectivas
para o ano de 2025

200% 150%

Metaverso Ataques Mobile
Os ataques de phishing migrarao para o Os ataques de phishing em dispositivos
metaverso, explorando novas formas de moveis aumentarao, aproveitando a
enganar usuarios em ambientes virtuais. crescente popularidade de smartphones e
tablets.

US$12B

Prejuizo Global

As perdas globais com phishing sao
projetadas para alcancar USS 12 bilhdes em
2025, demonstrando a crescente ameaca
cibernética.




Alerta Continuo: Proteja-se Contra o Phishing

Em conclusao, o phishing permanece uma ameaca cibernética
persistente e sofisticada. Ao longo desta apresentacao,
exploramos suas caracteristicas, métodos de ataque, casos
notaveis e tecnologias anti-phishing.

E crucial que todos, desde usuarios individuais até
administradores de servidores, permanecam vigilantes e
proativos. Adote as boas praticas de prevencao, verifique
URLs, evite links suspeitos, mantenha softwares atualizados e
monitore contas online regularmente.

A seguranca cibernética é uma responsabilidade
compartilhada. Ao nos mantermos informados e
implementarmos medidas de protecao robustas, podemos
mitigar os riscos e proteger nossos dados e sistemas contra
ataques de phishing.




